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AEROPORTI DI PUGLIA S.p.A.

Awviso esplorativo finalizzato alla acquisizione di manifestazione di interesse per I'affidamento del
servizio di consulenza in tema Cybersecurity e incarico di CISO per Aeroporti di Puglia S.p.A.

Aeroporti di Puglia S.p.A. deve provvedere all’attuazione delle idonee misure di cybersicurezza in ossequio
alle disposizioni normo regolamentari vigenti e del Regolamento di esecuzione (UE) 2019/1583.

A tal fine & necessario acquisire un supporto professionale qualificato mediante ricerca sul mercato di un
operatore economico dotato di adeguate competenze ed esperienza cui affidare le attivita di CISO e le
attivita di predisposizione della documentazione richiesta dalla normativa.

Aeroporti di Puglia indice pertanto il presente Awviso volto ad individuare, nel rispetto dei principi di
trasparenza e concorrenzialita, operatori economici interessati a partecipare alla procedura concorrenziale
per I'affidamento del servizio di consulenza in tema Cybersecurity e incarico di CISO.

Il servizio ha per oggetto:

= Predisposizione di un assessment di natura tecnica relativamente agli asset ICT Aziendali;
= Servizio di consulenza CISO per mesi 12 a far data dal completamento dell’attivita di cui sopra.

L'infrastruttura ICT di AdP & suddivisa in tre macro categorie:

Sistemi Amministrativo-Operativi di scalo;
Sistemi di Security;
Sistemi di Supervisione Tecnica.

Uinfrastruttura dei Sistemi Amministrativo-Operativi di scalo & composta da circa 100 server e 1000
Endpoint suddivisi in circa una quarantina di reti distinte e intercomunicanti presso i 4 scali. L'infrastruttura
dei Sistemi di Security & composta da circa 6 server e 800 Endpoint suddivisi in circa una decina di reti
distinte e intercomunicanti presso i 4 scali.

Uinfrastruttura dei Sistemi di Supervisione Tecnica & composta da sistemi di supervisione degli impianti
industriali.

Le attivita di competenza del CISO a titolo indicativo sono le seguenti:

e Predisposizione di un documento di riferimento che identifichi asset, personale, procedure e policy
a presidio della sicurezza informatica di Aeroporti di Puglia e riportante tutte le misure di sicurezza
esistenti a presidio dell’infrastruttura ICT di AdP e formalizzando le policy necessarie;

¢ Impostazione del documento da predisporre per ottemperare alla richiesta Enac (Reg. 1583/2019),
ivi compresa la richiesta analisi del rischio e prioritarizzazione degli eventuali interventi;
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e Gap Analysis dei presidi tecnico-organizzativi-procedurali tra I'AS-IS e le misure richieste in
ottemperanza alla Direttiva NIS (decreto legislativo 18 maggio 2018, n. 65 anche detto “decreto
legislativo NIS”) ovvero delle successive versioni di aggiornamento della predetta;

e Gap Analysis dei presidi tecnico-organizzativi-procedurali tra I'AS-IS e le misure richieste in
ottemperanza alla normativa afferente il Perimetro di Sicurezza Cibernetica (DECRETO DEL
PRESIDENTE DEL CONSIGLIO DEI MINISTRI 14 aprile 2021, n. 81);

e Impostazione e gestione di una attivita di CISO esterno per un periodo di 12 mesi, a far data dalla
produzione della documentazione “e comunque a far data dal 1 dicembre 2021, data obbligatoria
di consegna del documento relativo al Regolamento 1583/2019” di cui sopra con previsione di
massima dei seguenti compiti e con una previsione di presenza in loco minimo bisettimanale e
webinar minimo settimanale:

o Definizione di un piano di interventi condiviso per colmare le Gap Analysis con
monitoraggio e report trimestrale dello stato di avanzamento;

o Effettuazione di controlli e test dei sistemi informativi di tipo tecnico e procedurale da
definire con il committente, con periodicita minimo trimestrale;

o Monitoraggio per garantire la continua adeguatezza delle soluzioni di information security
utilizzate anche rispetto agli standard ed alla normativa vigente in tema di cyber security,
con report trimestrale;

o Predisposizione delle linee di indirizzo per lindividuazione e Iattivazione delle piu
opportune modalita utili ad implementare misure tecniche e organizzative in risposta agli
incidenti informatici;

o Predisposizione della reportistica di riepilogo per il management aziendale con cadenza
semestrale;

o Attivita tesa alla diffusione della cultura della sicurezza informatica in azienda con relativa
organizzazione di corsi in modalita tradizionale o e-learning al fine di aumentare la Security
Awareness degli utenti finali e valutarne gli esiti;

o Supporto consulenziale per la definizione degli skills e dei metodi di selezione di una figura
di CISO interna al termine del mandato e sulla scorta della evoluzione normativa e
aziendale interna in essere a quel momento.

Referente del Contratto
Dott. Ciro Barletta

Il contratto non rientra nelle attivita di core business del gestore aeroportuale.

Le istanze saranno esaminate ed istruite a cura del Referente del contratto/Commissione che provvedera
alla verifica della documentazione prodotta, in conformita con quanto richiesto nel presente Avviso e che
quale potra richiedere chiarimenti e/o integrazioni che dovranno essere presentati entro 5 (cinque) giorni
dalla data della richiesta formale inviata al concorrente, pena I'esclusione.

Il presente Awiso & finalizzato esclusivamente a ricevere manifestazioni di interesse, non costituisce
proposta contrattuale, non determina I'instaurazione di posizioni giuridiche ed obblighi negoziali e non
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vincola in alcun modo Aeroporti di Puglia che sara libera di sospendere, modificare, annuliare in tutto o in
parte il procedimento avviato senza che i soggetti richiedenti possano vantare alcuna pretesa.

Si precisa che la manifestazione di interesse costituisce esclusivamente una dichiarazione preliminare in
merito alla sussistenza dei requisiti, il cui possesso dovra essere dichiarato/attestato dagli operatori
economici - solo ove vengano invitati - in sede di presentazione dell'offerta, con le modalita che verranno
precisate nella lettera di Invito.

La lettera di Invito a presentare offerta sara inviata simultaneamente e per iscritto ai candidati selezionati.
Importo stimato complessivo del servizio

L'importo complessivo stimato del servizio, consistente nella redazione della documentazione di
assessment di cui sopra e relativa attivita di consulenza CISO per 12 mesi dalla elaborazione della predetta
documentazione, & di Euro 100.000,00 oltre Iva.

Tale stima non assume carattere vincolante.

Modalita di affidamento
il contraente verra selezionato secondo il criterio del!’offerta economicamente piu vantaggiosa.

Requisiti di partecipazione

Possono presentare la manifestazione di interesse ad essere invitati alla procedura gli operatori economici
per i quali non sussistano cause di esclusione di cui all’art. 80 del D. Lgs. 50/2016 come novellato dalia L.
120/2020 e che siano in possesso dell’iscrizione nei registri della C.C.LA.A. o registro equivalente, per
I'attivita oggetto dell’ affidamento.

Requisiti di ordine generale
Non sono ammessi a partecipare alla presente procedura:

e i concorrenti per i quali sussistono le cause di esclusione di cui all’art. 80 del D.lgs 50/2016 e
ss.mm.ii.;

e i concorrenti per i quali sussistono le cause di divieto, decadenza o sospensione di cui all’art. 67 del
D. Lgs. nr. 159/2011;

e iconcorrenti che si trovano in situazioni che possono dar luogo all’insorgere di conflitto di interesse
nei confronti di Aeroporti di Puglia S.p.A., nelle condizioni di cui all'articolo 53, comma 16 - ter, del
decreto legislativo n. 165 del 2001 o che siano incorsi, ai sensi della normativa vigente, in ulteriori
divieti a contrattare con la pubblica amministrazione;

e i concorrenti che si trovano nella condizione prevista dall’art. 53 comma 16 ter del D.lgs. 165/2001
introdotto dalla L. 190/2012 (pantouflage) in quanto hanno concluso contratto di lavoro
subordinato o autonomo, e comunque hanno attribuito incarichi ad ex dipendenti della
Committente, che hanno cessato il loro rapporto di lavoro e che negli ultimi tre anni hanno
esercitato poteri autoritativi o negoziali per conto della stessa stazione appaltante nei confronti del
medesimo concorrente.
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Requisiti di ordine speciale

Aver svolto nell’ultimo triennio la data di scadenza del presente Avviso, attivita analoghe in favore di
aziende di medie/ grandi dimensioni.

| requisiti richiesti per V'affidamento del servizio dovranno essere posseduti alla data di pubblicazione del
presente Avviso e saranno accertati da Aeroporti di Puglia S.p.A. sulla scorta di quanto dichiarato
nell’istanza di partecipazione.

La manifestazione di interesse alla partecipazione alla procedura, unitamente alla dichiarazione ai sensi del
DPR 445/2000 circa il possesso dei requisiti di partecipazione ed alla fotocopia del documento di identita,
dovra pervenire entro il termine perentorio delle ore 12:00 del giorno 10.08.2021 presso la Segreteria della
Direzione Generale di Aeroporti  di Puglia SpA, al seguente indirizzo PEC:
ufficioprotocollo@pec.aeroportidipuglia.it.

Le manifestazioni di interesse pervenute dopo il termine sopra indicato, saranno automaticamente escluse
dalla procedura di selezione. 1l recapito tempestivo rimane in ogni caso ad esclusivo rischio dell’operatore
economico e la Stazione Appaltante non sara tenuta ad effettuare alcuna indagine circa i motivi di ritardo
nel recapito. Non saranno ammesse istanze incomplete, pervenute oltre il termine sopra indicato, non
sottoscritte e non corredate da copia fotostatica di documento di identita in corso di validita del
sottoscrittore.

Aeroporti di Puglia si riserva:
di non procedere all’aggiudicazione nel caso in cui nessuna delle offerte presentate venga ritenuta idonea;
di procedere all’aggiudicazione anche in presenza di un’unica offerta valida.

Resta, altresi, inteso che l'istanza di manifestazione di interesse non costituisce prova di possesso dei
requisiti generali e speciali richiesti per ['affidamento della procedura che invece dovranno essere
espressamente dichiarati dall’interessato in occasione della procedura negoziata di affidamento ed
accertati dalla Stazione Appaltante.

Con la presentazione della manifestazione di interesse i partecipanti prendono atto e accettano che tutte le
successive comunicazioni vengano, a tutti gli effetti di legge, validamente inviate all'indirizzo di posta
elettronica certificata individuata nel suddetto documento di manifestazione di interesse.

il trattamento dei dati inviati dai soggetti interessati si svolgera conformemente alle disposizioni contenute
secondo la normativa vigente in materia di privacy - Regolamento EU 679/2016 (Art. 12 GDPR).

IL DIRETYQRE GENERALE
Arch. atamero
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